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Sammanfattning

Granskningen syftar till att félja upp om kommunstyrelsen beaktat och hérsammat
tidigare lamnade rekommendationer i granskning av it-sakerhet fran 2022.

Var samlade bedémning avseende uppféljning av den tidigare granskningen av
IT-sakerhet ar att kommunstyrelsen inte vidtagit tillrdckliga atgarder mot
bakgrund av lamnade rekommendationer.

Utifran resultatet av den uppféljande granskningen av IT-sakerhet kvarstar foljande
rekommendationer till kommunstyrelsen:

— Revidera riktlinjer for informationssékerhet avseende ansvar for den tekniska
sakerheten

— Se dver vilka ytterligare instruktioner och anvisningar som det finns behov av
for att etablera en styrning av informationssakerhetsarbetet

— Faststalla kommundvergripande incidenthanteringsrutiner som tilldampas av alla
verksamheter. Samt tillse att namnder upprattar kompletterande
incidenthanteringsrutiner utifran verksamhetsspecifika krav och lagar

— Utvardera befintliga kontinuitetsplaner samt inféra tester av de planer som finns
for att sdkerstalla att underlag skulle fungera vid sarskilda handelser

Se rapportkapitel 5 "Samlad bedémning och rekommendationer” fér samlad bedémning
i sin helhet. Pa féljande sida redovisas 6versiktlig bedémning av den férdjupade
granskningen av kontinuitetsplanering.
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Var samlade bedémning ar att kommunstyrelsen, bade utifran sitt 6vergripande
ansvar for styrning och ledning av kommunens beredskapsarbete, samt utifran
sitt verksamhetsansvar, inte sdkerstallt en tillracklig planering for att
uppratthalla kontinuiteten i verksamheten vid kritiska IT-sdkerhetshiandelser. Var
beddémning ar att vard- och omsorgsnamnden sakerstillt detta.

| tabellen presenteras bedémning per revisionsfraga och revisionsobjekt.
Finns dokumenterade kontinuitetsplaner eller motsvarande underlag?

Kommunstyrelsen

Vard- och omsorgsnamnden

Har kritiska beroenden till informationssystem beaktats i verksamhetens
kontinuitetsplanering?

Kommunstyrelsen

Vard- och omsorgsnamnden

Har évningar genomforts i syfte att sakerstélla att kontinuitetsplaneringen for
it-avbrott ar tillracklig?

Kommunstyrelsen Nej

Vard- och omsorgsnamnden Ja

Har atgarder for att sékerstélla kontinuiteten identifierats och vidtagits?

Kommunstyrelsen Nej

Vard- och omsorgsnamnden Ja

Finns avtalade servicenivaer och beredskap baserade pa skyddsvarde och behov av
tillganglighet for verksamhetskritiska informationssystem?

Kommunstyrelsen

Vard- och omsorgsnamnden

Finns en tillracklig intern kontroll dver att kontinuitetsplaneringen kan tillgodose att
verksamheter fungerar tillfredsstallande om kritiska it-sdkerhetshandelser intraffar?

Kommunstyrelsen Nej

Vard- och omsorgsnamnden Delvis

Se rapportkapitel 5 "Samlad bedémning och rekommendationer” fér samlad bedémning
i sin helhet samt rekommendationer till féljd av den férdjupade granskningen.
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Bakgrund

KPMG har av Huddinge kommuns revisorer fatt i uppdrag att félja upp tidigare
genomford granskning samt utifran tidigare identifierade brister aven inkludera
granskning av utvalda namnders arbete for att sakerstalla en tillracklig beredskap for
allvarliga it-sakerhetshandelser. Uppdraget ingar i revisionsplanen for ar 2024.

Revisorerna genomforde 2022 en fordjupad granskning av IT-sakerhet. | samband med
granskningen foljdes aven en tidigare granskning av informationssakerhet fran 2020
upp. Bada granskningarna visade ett antal brister och den samlade bedémningen att
kommunstyrelsen inte hade sakerstallt en andamalsenlig styrning eller intern kontroll
av informations- och it-sakerhetsarbetet. Vid tiden saknades ett ledningssystem for
informationssakerhet, vilket utgér ramverk fér ansvarsférdelning och hur arbetet ska
bedrivas. Likaledes beddmdes kommunen sakna en tillrdcklig organisation for att ha
forutsattningar att bedriva ett systematiskt informationssakerhetsarbete.

Utifran de brister som konstaterats i tidigare granskningar ar var bedémning att
kommunen vid en allvarlig it-sdkerhetshandelse, exempelvis cyberattack eller annat
sabotage, i nulaget innebar att kommunens verksamheter riskerar att inte kunna
uppratthallas pa en tillfredsstallande niva utan allvarliga konsekvenser.

Inom ramen fér det kommunala &tagandet finns en rad samhallsviktiga funktioner, vilka
om de inte fungerar kan leda till skada fér saval enskilda individer som samhallet i stort.
Dessa funktioner behéver fungera varje dag aven om incidenter intraffar och det foér
verksamheten ar ett sa kallat onormalt lage. Det 6kande beroendet till it- och
informationssystem leder till att ett bortfall av dessa kritiska tillgangar far storre
konsekvenser an tidigare. | det arbetet kravs val genomarbetade, férankrade och
testade kontinuitetsplaner for att uppratthalla verksamheterna vid sadana handelser.

Ett flertal offentliga organisationer har under de senaste aren utsatts for cyberattacker
med stora konsekvenser som foljd. Exempelvis har skyddsvard information férlorats
eller rojts till obehoriga eller sa har kritiska verksamhetsprocesser stoppats. Brister i
informationssakerheten har darigenom orsakat att kommuner och regioner drabbats av
ekonomisk skada och/eller fortroendeskada.

Revisorerna beddémer att de negativa konsekvenserna vid en extraordinar handelse
eller annan kris som betydande om det inte finns andamalsenlig kontinuitetsplanering.
Revisorerna drar darfor slutsatsen att bade sannolikheten for, och konsekvenserna av
kritiska it-sakerhetshandelser ar icke-forsumbar och att arbetet med
kontinuitetsplanering for it-sakerhetshandelser behdver granskas. Da ett systematiskt
informationssakerhetsarbete ar grunden for att kommunen ska ha sakerhetsatgarder
som ar anpassade i forhallande till risker och behov samt skyddsvarde hos
informationstillgangarna bedémer revisorerna det som vasentligt att félja upp att
kommunstyrelsen hérsammat tidigare lamnade rekommendationer i genomférda
granskningar.
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Syfte och revisionsfragor

Granskningen har syftat till att félja upp om kommunstyrelsen beaktat och hérsammat
tidigare lamnade rekommendationer (enligt bilaga A) i granskning av it-sékerhet fran
2022. Granskningen avser besvara foljande revisionsfraga:

— Har tillrackliga atgarder vidtagits mot bakgrund av lamnade rekommendationer?

Utifran tidigare identifierade brister i informationssakerheten har granskningen aven
syftat till att bedoma om kommunstyrelsen och vard- och omsorgsnamnden har
sakerstallt en tillracklig planering for att uppratthalla kontinuitet i verksamheten vid
kritiska it-sédkerhetshandelser.

Granskningen har besvarat féljande revisionsfragor:

— Har kritiska beroenden till informationssystem beaktats i verksamhetens
kontinuitetsplanering?

— Har atgarder for att sakerstalla kontinuiteten identifierats och vidtagits?

— Finns avtalade servicenivaer och beredskap baserade pa skyddsvarde och behov
av tillganglighet fér verksamhetskritiska informationssystem?

— Har évningar genomforts i syfte att sakerstéalla att kontinuitetsplaneringen for it-
avbrott ar tillracklig?

— Finns en tillracklig intern kontroll éver att kontinuitetsplaneringen kan tillgodose att
verksamheter fungerar tillfredsstallande om kritiska it-sdkerhetshandelser intraffar?

Avgransning

Granskningen har inte tagit del av underlag eller information som ar
sakerhetsskyddsklassad.

Granskningen av kommunstyrelsen har avsett uppféljning av tidigare lamnade
rekommendationer och inkluderar centrala funktioner inom sakerhet,
informationssakerhet och it. Fordjupning av beredskap for it-sédkerhetshandelser har
avsett ekonomifunktionen.

Granskningen av vard- och omsorgsnamnden har avsett kommunal hélso- och
sjukvard och ordinart boende (hemtjanst).

Fér samtliga revisionsobjekt avgrédnsas stickprov av kontinuitetsplanering att omfatta
kritiska processer med stort beroende fill informationssystem.
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Revisionskriterier

| granskningen har revisionskriterierna utgjorts av:

Kommunallagen (2017:725)
MSBFS 2015:5

Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjanster (dar detta ar tillampbart)

MSBFS 2018:8 Myndigheten for samhallsskydd och beredskaps foreskrifter om
informationssakerhet for leverantdrer av samhallsviktiga tjanster (dar detta ar
tillampbart)

MSB:s rekommendationer avseende Ledningssystem for informationssakerhet
Tillampbara interna regelverk, policyer och beslut

Metod

Granskningen har genomférts genom dokumentgranskning, intervjuer och stickprov.

Dokumentgranskning

Foljande dokument har ingatt i granskningen:

Reglemente for styrelsen och namnder

Styrande dokument inom krisberedskap/kontinuitetsplanering,
informationssakerhet samt trygghet och sakerhet

Risk- och sarbarhetsanalys (informationsklass under sakerhetsskydd)
Reservrutiner for berérda verksamheter

Intervjuer

Intervjuer har genomforts med:

Kommunstyrelsens presidium

Vard- och omsorgsnamndens presidium
Bitradande kommundirektor
Ekonomichef

Redovisningschef

Sektionschef digital drift

Sektionschef digitalt stoéd
IT-sdkerhetsansvarig
Informationssakerhetssamordnare
Sakerhetschef
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— Framtidsdirektor

— Socialdirektdr

— Verksamhetschef aldreomsorg

— Sektionschef sarskilt boende och halso- och sjukvard
— Sektionschef ordinart boende

— Chef stdd- och utvecklingsenheten

Stickprov

Stickprov har gjorts av upprattade kontinuitetsplaner inom berdrda revisionsobjekt och
mot bakgrund av given avgransning i de fall dylika underlag erhallits.

Samtliga intervjupersoner har getts maéjlighet att faktakontrollera rapporten.
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Resultat av uppfoljning av tidigare granskning av IT-
sakerhet

Granskning av IT-sdkerhet fran 2022

Syftet med granskningen var att bedoma om kommunstyrelsen sakerstaller att
kommunen har en tillracklig styrning och intern kontroll vad galler IT-sakerhet.

Den sammanfattande bedémningen utifrdn granskningens syfte var att
kommunstyrelsen inte hade sakerstallt att kommunen hade en tillracklig styrning och
intern kontroll gallande IT-sakerheten. Ett flertal rekommendationer som lamnades i en
tidigare granskning hade inte atgardats. Dessa beddémdes i vissa delar paverka
forutsattningarna for en god IT-sékerhet.

Uppfdljning 2024

Uppfdljning av rekommendationer

Detta avsnitt utgdrs av uppfdljning per rekommendation som ldmnades i den
foregaende granskningen. Uppfdljningen utgodrs av iakttagelse och bedémning
huruvida rekommendationen bedéms vara horsammad eller e;j.

Revidera riktlinjer fér informationssékerhet avseende ansvar for den tekniska
sdkerheten

Den tidigare granskningen visade att det saknades dokumenterade beskrivningar av
fordelning av IT-sakerhetsansvar och IT-avdelningens uppdrag. Styrande dokument
faststallde aven att IT-sakerhet ar ett verksamhetsansvar, vilket bedémdes som en
felaktig beskrivning d& ansvaret ansags avila funktion med ansvar for IT-drift och
sakerhet.

Da den uppféljande granskningen genomférdes pagick, enligt intervjuuppgifter, ett
storre arbete med att se 6ver och revidera styrande dokument inom
informationssakerhet. Arbetet var inte slutfért da granskningen pagick, men
revideringen uppges innehalla ett fértydligande i fraga om roller och ansvar.

Beddmning

Vi bedomer att rekommendationen fran den tidigare granskningen inte
horsammats i tillracklig omfattning.

Det ar positivt att arbete med att se dver styrande dokument pagar. For att
rekommendationen skall betraktas som hérsammad behéver dokumenten faststallas
och inkludera revidering med avseende pa tidigare bedémda brister.
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Rekommendation: Se éver vilka ytterligare instruktioner och anvisningar som
det finns behov av for att etablera en styrning av informationssakerhetsarbetet

Vid den tidigare granskningen beddémdes kommunens styrande dokument inom
informationssakerhet som otillrackliga for att ge en sammanhallen styrning av
informationssakerhetsarbetet. Dels var dokumenten foraldrade, dels saknades
kravnivaer for IT-sakerhet och styrning av IT-avdelningens arbete, liksom tydliga roller
for nyckelfunktioner. Program for informationssékerhet' saknades ocksa, men skulle
beslutas senare samma ar som granskningen genomférdes.

| den uppféljande granskningen framkommer att kommunen fortfarande saknar ett
ledningssystem for informationssakerhet. Trygghets- och sdkerhetssektionen har
uppdragits att sadant ska implementeras under 2024, var bild ar emellertid att de
intervjuade uppfattar att tidsplanen inte kommer att halla.

Som vi beskrev under féregaende rekommendation pagar arbete med att se 6ver
dokument. Darvid har vi inom ramen fér den uppféljande granskningen delgetts samma
dokument som fanns vid den féregaende granskningen. Detta inkluderar aven ett
Program for trygghet och sakerhet 2018-20212, dar informationssakerhet ingar.
Muntligen uppges att programmet ingar i den dokumentéversyn som pagick da
granskningen genomfdérdes. Utmaningen uttrycks vara att skapa dokumentation som ar
till faktiskt stdd och inte bara en administrativ dverbyggnad.

Bedbmning

Vi bedomer att rekommendationen fran den tidigare granskningen inte
hérsammats.

Vi anser att kommunstyrelsen behover sakerstalla att framtagandet av styrande
dokument prioriteras. Det &r anmarkningsvart att det dokument som ar vagledande
inom informationssakerhet inte aktualiserats sedan 2018, liksom att roller och ansvar
for arbetet annu inte fortydligats. Innebdrden av det ar att kommunstyrelsen inte
sakerstallt en tillracklig styrning av kommunens informationssakerhetsarbete.

Vi anser att kommunstyrelsen behdver beakta andamalsenligheten i de styrdokument
som faststallts. Det ar viktigt att dokumenten har tydliga kravnivaer da sadana ar en
vasentlig del av styrningen.

Faststélla en ny och uppdaterad modell for riskanalys och informationsklassning

Vid den foregaende granskningen anvande kommunen en féraldrad modell for
informationsklassning som inte tog hansyn till aktuella lagar och regelverk.

| den uppféljande granskningen uppger intervjuade att informationsklassningar gors i
forhallande till NIS-direktivet och i regel enligt KLASSA-metoden3. Kommunens
informationssakerhetssamordnare har dartill utvecklat en egen klassningsmetod, vilken
var pa vag att implementeras da granskningen genomférdes.

1 Benamndes informationssékerhetspolicy i foregaende granskning.
2 Kommunfullmaktige, 2018-06-18
3 Metod for informationsklassning som tagits fram av Sveriges kommuner och regioner, SKR.
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Bedomning
Vi bedomer att rekommendationen fran den tidigare granskningen hérsammats.

Klassningar genomfors i nulaget enligt en vedertagen modell som beaktar gallande
lagstiftning och regelverk.

Stédrka verksamheternas roll i bedémningen av informations skyddsvérde

Otillracklig involvering av verksamheterna vid informationsklassningar bedomdes som
en brist i den tidigare granskningen. Féljden konstaterades vara att det inte var mgjligt
att avgora om it-sakerhetsatgarder som vidtogs efter klassning var tillrackliga eftersom
adekvata informationsklassningar bygger pa verksamhetskannedom.

Vid den uppfdljande granskningen framhaller intervjuade att arbetet med klassningar
har starkts sedan den féregaende granskningen pa sa vis att "ratt”
verksamhetsrepresentanter deltar vid klassningar i hdgre utstrackning. Vidare uppges
att den nya klassningsmodell som utvecklats, ar enklare, mindre tidskravande och inte
staller lika héga krav pa att deltagarna ar it-tekniskt initierade. Den nya
klassningsmodellen tros 6ka forutsattningarna for verksamheterna att ta ytterligare
stdérre ansvar.

Bedbmning

Vi bedomer att rekommendationen fran den tidigare granskningen i allt vasentligt
ar horsammad.

Det ar positivt att den nya klassningsmodellen anpassats for att ta hansyn till
verksamheternas forutsattningar. Vi delar uppfattningen att en mer latthanterlig modell
starker mojligheterna att verksamheterna genomfor klassningar. Daremot bedémer vi
att den nya modellen behdéver borja tillampas for att rekommendationen ska ses som
fullt ut hérsammad.

Tillse att beslut om riskreducerande atgérder i internkontrollen verkstélls och att
uppféljning sker av att atgdrder lett till minimerad risk

Den tidigare granskningen visade att kommunstyrelsens internkontrollplan for 2022
beaktade tva risker inom IT-drift. Nedan redogér vi for de tva riskerna samt hur
kommunstyrelsen avsag motverka dessa.

¢ Risk fér exponering for eventuella cyberattacker och intrangsférsék pa grund av
Okad cyberbrottslighet. Riskreducering skulle ske genom starkt skydd mot
phisingmejl.

¢ Risk att bryta mot lagstiftning genom anvandning av icke-europiska
molntjanster. Riskreducering skulle ge genom att kommunen avsag
dokumentera sin viljeriktning inom fragan.

Granskningen visade en brist i att riskerna och atgarderna inte hade féljts upp inom
ramen for uppfoljning av internkontrollplanen.

Enligt intervjuade i den uppfdljande granskningen har ett antal atgarder vidtagits
rorande de bagge riskerna. Avseende risker kopplade till cyberhot hade kommunen, da
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granskningen genomfdrdes, nyligen upphandlat en extern leverantor for dvervakning
av it-miljon samt genomfort utbildningar i syfte att starka kunskap och medvetenhet om
cyberhot. Avseende anvandning av molntjanster uppges att kommunledningen beslutat
att svenska leverantérer ska anvandas i forsta hand, darefter europeiska, varvid risken
numera som ses som obsolet.

Beddmning

Vi bedomer att rekommendationen fran den tidigare granskningen i allt vasentligt
hérsammats.

Redovisade atgarder ar andamalsenliga i férhallande till utpekade riskomraden. Vi
anser att utfall av genomférda atgarder bor dokumenteras for att visa att atgarder
vidtagits i forhallande till kontrollmomenten i internkontrollplanen.

Att genomféra penetrationstester av IT-miljén

De intervjuade uppger i den uppféljande granskningen att tva tekniska genomlysningar
genomfordes under 2023. Resultatet har utmynnat i en prioriteringsbaserad
atgardslista som it-avdelningen arbetar med. Exempel som namns att
multifaktorsautentisering inforts till foljd av detta.

Bedbmning

Vi bedomer att rekommendationen fran den tidigare granskningen hérsammats.

Faststédlla kommunévergripande incidenthanteringsrutiner som tillimpas av alla
verksamheter. Samt tillse att namnder uppréttar kompletterande
incidenthanteringsrutiner utifran verksamhetsspecifika krav och lagar

Av den tidigare granskningen framkom att incidenthantering endast beskrevs ytterst
oversiktligt i riktlinjen for informationssakerhet. IT-avdelningen konstaterades ha en
intern incidenthanteringsprocess, men mer konkreta anvisningar om hur incidenter kan
upptackas pa ett 6vergripande plan saknades. Dartill saknades en tydlig struktur i hur
incidentanmalningar hanterades, vilket fatt till foljd att vissa incidenter fallit mellan
stolarna.

| den uppféljande granskningen beskrivs en kommundvergripande
incidenthanteringsprocess som i delar dokumenterats, och som framfors vara
beskriven pa kommunens intranat. Enligt férfarandet ska incidenter anmalas till IT-
avdelningens helpdesk som darifran eskalerar anmalningar till ratt mottagare. En
utmaning som namns ar incidenter som rér molntjanster i extern drift dar incidenter
eskaleras till leverantdéren och inte via kommunens helpdesk. De intervjuade menar att
det forsamrar kommunens 6verblick samt forsvarar fér anvandaren da det innebar
ytterligare en ingang for att anmala incidenter.

Beddmning

Vi bedomer att rekommendationen fran den tidigare granskningen delvis
hérsammats.

Vi ser positivt pa ambitionen om en vag in for incidentanmalningar da detta likriktar och
standardiserar incidenthanteringen i hela kommunen. Vi anser att hela
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incidenthanteringsprocessen behdver dokumenteras, vilket ar en del i en robust
incidenthantering.

Utvérdera befintliga kontinuitetsplaner samt inféra tester av de planer som finns
for att sédkerstalla att underlag skulle fungera vid sérskilda handelser

Den tidigare granskningen visade att det fanns kontinuitetsplaner inom bade IT-
avdelningen och andra verksamheter, men att dessa i delar saknade vasentligt
innehall. De hade inte heller testats i 6vningssituationer, vilket beddmdes utgoéra en risk
da oévningar validerar kontinuitetsplaners funktionalitet.

| den uppféljande granskningen framfor intervjuade att status i fragan ar oférandrad
sedan féregaende granskning. De planer som finns ar de samma som redovisades i
den tidigare granskningen. Ovningar har inte heller genomférts.

Beddmning

Vi bedomer att rekommendationen fran den tidigare granskningen inte
hérsammats.

Att kontinuitetsplaner ar aktuella och har testats ar fundamentalt fér kommunens
resiliens avseende IT-avbrott. Vi ser det darfér som nédvandigt att kontinuitetsplanerna
utvarderas for att visa om de ar tillrackligt omfattande, samt att de testas for att
sakerstalla deras andamalsenlighet.

Samlad bedémning av uppfdljning tidigare rekommendationer

Var samlade bedomning avseende uppfoljning av den tidigare granskningen av
IT-sdkerhet ar att kommunstyrelsen inte vidtagit tillrdckliga atgarder mot
bakgrund av lamnade rekommendationer.

En vasentlig iakttagelse i den féregaende granskningen var att kommunstyrelsen inte
hade faststallt roller, ansvar och kravstallning av informationsséakerhetsarbetet som
darvid bedémdes sakna tillracklig styrning och intern kontroll. Vi kan i den uppféljande
granskningen konstatera att kommunstyrelsen annu inte faststallt dessa delar. Nagot
ledningssystem for informationssakerhet har inte heller implementerats.

En utveckling har skett gallande vissa enskilda processer som ar vasentliga for ett
andamalsenligt informationssakerhetsarbete.

Oaktat det bedémer vi att kommunstyrelsens styrning och kontroll av
informationssakerhetsarbetet ar fortsatt otillrackligt samt att flertalet av tidigare
ldamnade rekommendationer kvarstar.
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Resultat av fordjupning

Inledning

Kommunens ansvar for krisberedskap och civilt férsvar regleras i Lag (2006:544) om
kommuners och regioners atgarder infor och vid extraordinara handelser i fredstid och
héjd beredskap (LEH) med tillhérande férordning och foéreskrifter fran Myndigheten for
samhallsskydd och beredskap, MSB.

Kommunen har ansvar att uppratthalla samhallsviktig verksamhet och ha férmaga att
hantera stérningar och krishandelser inom dessa. Myndigheten fér samhallsskydd och
beredskap har definierat samhallsviktiga verksamheter som ”Verksamhet, tjénst eller
infrastruktur som upprétthaller eller sékerstéller samhéllsfunktioner som ar nédvéndiga
fér samhéllets grundldggande behov, védrden eller sédkerhet’.

Arbetet med krisberedskap och extraordinara handelser tar sin utgangspunkt i en
Overgripande Risk- och sarbarhetsanalys som kommuner och regioner enligt lagkrav
ska genomfora vid varje ny mandatperiod. En del i RSA-processen ar att identifiera
vilka samhallsviktiga verksamheter som kommunen bedriver samt att
kontinuitetsplanera for dessa.

MSB har aven gett ut rad for att sakra tillgangen till organisationens information. | den
framgar att kontinuitetshantering handlar om att planera for att verksamheten ska
kunna bedrivas pa en acceptabel niva oavsett vilken stérning den utsatts for.

Ofta ar organisationens information nédvandig for att verksamheten ska kunna
fungera. Information hanteras idag till stor del digitalt. Kontinuitetshanteringen behéver
darfor sakerstalla tillgang till information och darmed it-resurser. Det kan exempelvis
handla om verksamhetsspecifika och administrativa system, e-post, filer, molntjanster
och hardvara som PC, servrar, telefoner och natverk.

Exempel pa arbetssatt som kan behdva planeras ar chatt- och videoverktyg for méten,
e-post for kommunikation och for att formedla information samt interna natverk for att
spara eller sprida information. Dartill kan det behdvas alternativa arbetssatt i form av
utskrivna kontaktlistor, lokala kopior av ndédvandig information samt beskrivna rutiner
for att Gverga till alternativa satt att bedriva den dagliga verksamheten om tillgang till it
saknas.

Mot bakgrund av den 6kande hotbilden for cyberattacker med risk att
informationssystem och it-miljon inte ar tillganglig for de samhallsviktiga
verksamheterna avgransas denna granskning till kontinuitetsplanering och
reservrutiner vid it-bortfall.
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Riskbedomning och planering for it-avbrott

Huddinge kommuns éverordnade dokument for krisberedskap ar Riktlinje for civil
beredskap i Huddinge kommun 2024-20274. Riktlinjen faststaller att kontinuitetsplaner
avseende kritiska beroenden ska finnas for samhallsviktig verksamhet. Planerna ska
utga fran att verksamheterna ska kunna uppratthalla formagan enligt tva angivna
nivaer:

¢ Minst en vecka utan stéd fran omgivningen

e Minst tre manader, i samverkan med andra, men med begransat stod fran
omgivningen

Vi har i granskningen tagit del av kommunens Risk- och sarbarhetsanalys 2023°
(version utan sekretessbelagt innehall). Cyberangrepp respektive IT-attack och
dataintrang har anvants som planeringsscenarier och risker mot vilkka kommunens
férmaga att kunna bedriva samhallsviktig verksamhet har analyserats.

IT-system och internetférbindelse pekas aven ut som tva kritiska beroenden for
kommunens samhallsviktiga verksamhet. Av dokumentet konstateras att IT-stérningar
ar en aktuell omvarldstrend som kan krava hojd beredskap under langvarig tid.

| syfte att starka formagan att hantera sadana handelser anger planen att befintliga
kontinuitetsplaner har reviderats medan verksamheter som saknat kontinuitetsplaner
pabdrjat framtagandet av sadana.

Aven kommunens Program fér trygghet och sékerhet 2018-20216 slar fast att
kommunen, med avstamp i RSA, ska planera och genomféra atgarder for att starka
férmagan att bedriva samhallsviktig verksamhet. Kravet pa kontinuitetsplanering
befasts aven i Riktlinje for informationssékerhet” dar det framgar att sddana planer ska
upprattas inom alla verksamheter.

Arbetet utgar fran Uppdragsplan for Kontinuitetsplanering samhallsviktig verksamhet
2020-2023% som ar att betrakta som en évergripande uppdragsbeskrivning for arbetet.
Planen innehaller en tidssatt aktivitetsplan fér framtagande av kontinuitetsplaner inom
samhallskritiska verksamheter, som anger att arbetet skulle vara slutfort under 2023.

Dokumentet har emellertid tillfogats en andringshistorik som visar att tidplanen har
forskjutits, slutdatum for upprattande av kontinuitetsplaner framgar dock ej. Av
intervjuer framgar ingen tydlig orsak till varfér arbetet fordrojts. Intervjuade konstaterar
att arbete med kontinuitetsplanering ar pagaende och har kommit olika langt inom olika
verksamheter, dar samhallsviktig verksamhet ligger i framkant. Det framfors att flera
verksamheter har tagit fram kontinuitetsplaner for ett antal ar sedan, men dessa tros
vara inaktuella och har inte heller testats.

4 Kommunfullméktige, ej daterad
5 Daterad 2023-11-22

6 Kommunfullmaktige, 2018-06-18
7 Kommunfullmaktige, 2019-12-09
8 Reviderad 2022-01-13
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Ur ett kommungemensamt perspektiv samordnas arbetet genom trygghets- och
beredskapssektionen dar fyra medarbetare uppdragits att stdtta verksamheterna med
beredskapsplanering utifran kravstallningen i de styrande dokumenten.

Kontinuitetsplaner och kritiska beroenden till informationssystem

Vi har delgetts en Véagledning for framtagande av kontinuitetsplan® samt en tillhérande
mall'® som ska utgdra stdd vid kontinuitetsplanering. | intervju uppges emellertid att
arbetet utgar fran respektive verksamhets forutsattningar da dessa skiljer sig betydligt.
Som gemensam namnare uppges att arbetet utgar fran de risker och sarbarheter som
beskrivs i RSA.

| granskningen har ingatt att gora stickprov av underlag fér kontinuitetsplanering for att
kontrollera om kritiska beroenden till informationssystem har ingatt i analys och
planering for granskade verksamheter.

Resultat av stickproven framgar enligt nedan tabell:

Ansvarig namnd | Verksamhet Kontinuitets- | Risk for it- Kritiska
[JELRILTGE avbrott har informations-

inkluderats system ar
identifierade

Kommunstyrelsen = Ekonomifunktion | Nej Ja Ja
Hemtjanst Ja Ja Ja

Vard- och

omsorgsnamnden = Kommunal Ja Ja Ja
halso- och
sjukvard

Figuren visar tabell med stickprov avseende underlag for kontinuitetsplanering.

Kommentar till resultat av stickprov

Som vi tidigare namnt pagar aktivt arbete med kontinuitetsplanering inom de
granskade verksamheterna. Arbetet utgar fran de dokumenterade kravnivaerna om en
veckas respektive tre manaders IT-bortfall. Nedan redogor vi for utfallet av
stickprovsgranskningen av kontinuitetsplaner inom granskade verksamheter:

Ekonomifunktionen

Har som resultat av en workshop identifierat tva kritiska processer i handelse av it-
bortfall, darigenom ocksa kritiska it-system. Processerna ror ekonomiska utbetalningar.
Kvarstaende arbete fokuserar mot att dels dokumentera en faktisk kontinuitetsplan,
dels ha dialog med andra verksamheter da det tros finnas verksamheter som har
kritiska beroenden till ekonomisystemen, men som ekonomiavdelningen inte kanner till.

9 Rutin, daterad 2022-02-25
10 Rutin, Kontinuitetsplan for verksamhet/enhet
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Hemtjanst/kommunal halso- och sjukvard

Vid granskningen redovisas kontinuitetsplaner for de verksamhetsprocesser som
beddmts ha kritiska beroenden till informationssystem: trygghetslarm (hemtjanst)
respektive tva dokumentationssystem inom halso- och sjukvarden. Planerna avser
kontinuitet vid driftstopp for respektive system och omfattar instruktioner och ansvar for
olika moment i syfte att uppratthalla alternativa processer.

I intervju framfors att forvaltningen har en lista dver verksamhetskritiska system, som
reviderades under varen 2024. En anledning till revideringen var att tydliggora
beroenden pa kommunévergripande niva. Vidare uppges att det sedan tidigare finns
kontinuitetsplaner for de flesta av férvaltningens processer och att pagaende arbete ar
inriktat mot att tillse aktualiteten i dessa. Styrdokumentet Plan for socialférvaltningens
kontinuitetshantering' utgor vagledning for arbetet med kontinuitetsplanering inom
forvaltningen. Dokumentet kravstaller vad kontinuitetsplanerna ska omfatta, som
beskrivning av roller, ansvar, uppféljning, processer som ska kontinuitetsplaneras samt
mall fér hur planerna ska utformas. Granskade kontinuitetsplaner ar inte fullstandiga i
forhallande till mallen, men innehaller vasentlig kontinuitetsplanering.

Ovning
Enligt intervjuer har krisdvningar med IT-scenarier genomforts av olika verksamheter
inom kommunen. Ovningarna har dock genomférts i begransad omfattning och

intervjuade konstaterar att det fortsatt féreligger behov av att testa befintliga
kontinuitetsplaner.

Bland de verksamheter som ingatt i denna granskning har vard- och
omsorgsfoérvaltningen genomfort aktuella évningar. | mitten pa februari genomférdes en
Ovning pa temat "IT-attack slar ut digitala verksamhetssystem”. For tva ar sedan hélls
en 6vning med trygghetslarm, vilken uppges ha gett lardomar som anvants i
kontinuitetsplaneringsarbetet. En évning pa temat ’kommunikation vid driftstopp”
uppges vara inplanerad vid ett senare tillfalle.

Bedomning

Var bedomning ar att det inte finns dokumenterade kontinuitetsplaner eller
motsvarande underlag inom kommunstyrelsen. Var bedémning ar att vard- och
omsorgsnamnden i allt viasentligt har dokumenterade kontinuitetsplaner.

Vi kan konstatera att arbete med kontinuitetsplanering pagar inom hela kommunen och
att verksamheterna kommit olika langt i sina processer. Att det finns en évergripande
kravstallning och en central samordning framijar likriktning av arbetet.

Vi beddmer att kommunstyrelsen beaktat kritiska beroenden till informationssystem,
men arbetet behdver utmynna i en dokumenterad kontinuitetsplan som bygger pa en
gedigen analys av kritiska beroenden.

11 Beslutad av bitrddande socialdirektdr, reviderad 2023-12-01
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Vi beddmer att vard- och omsorgsnamnden har dokumenterade kontinuitetsplaner som
utgar fran kritiska beroenden till informationssystem fér granskade verksamheter.

Vi noterar aven att kommunens program for trygghet och sakerhet ar daterat.
Kommunstyrelsen bor darvid beddma om det finns behov av ett aktualiserat program.

Var bedomning ar att 6vningar inte har genomforts i syfte att sdkerstalla att
kontinuitetsplaneringen for it-avbrott ar tillracklig.

Vi beddmer att det endast inom vard- och omsorgsférvaltningen genomférts évningar,
vilket ar viktigt i syfte att sakerstalla en tillracklig kontinuitetsplanering for it-avbrott,
varfor vi anser att kommunstyrelsen och vard- och omsorgsnamnden behdver tillse att
sadan genomférs inom respektive verksamhetsomrade.

4.3 Tillganglighet till informationssystem och redundans

431 Analys och bedomningar av skyddsbehov och krav pa tillganglighet

| granskningen har ingatt att analysera huruvida kontinuitetsplanering innefattar
beddmningar éver kritiska verksamhetssystem och informationstillgangar samt
redundans. Avseende reservrutiner finns det rutiner som ar kopplade till den
kravstallan som verksamheten staller mot leverantor eller interna it-avdelningen pa
exempelvis underhall, beredskap och svarstid pa incidenter. Med extern leverantor ar
detta ett formellt avtal, kallat SLA (service level agreement). Den éverenskommelse
som finns enligt SLA eller motsvarande interna it-drift &r en del av att sékerstalla
kontinuiteten. Krav pa att sadan ska upprattas stalls i Instruktion fér forvaltning.

| tabellen redovisas hur granskade verksamheter bedémt informationstillgangar och
kritiska verksamhetssystem, samt om SLA finns.

Ansvarig namnd | Verksamhet och antal Informations- | Atgérder har | SLA finns

verksamhetskritiska klassning vidtagits

system finns och ar | utifran

aktuell analys

Kommunstyrelsen = Ekonomiavdelningen Nej Delvis Nej

2 system

Hemtjanst Ja Ja Delvis
Vard- och 1 system
omsorgsnamnden Kommunal hélso- och Ja Ja Delvis

sjukvard

2 system

Kommentar till granskning av systemdokumentation

Da alltfor detaljerade uppgifter om system tillsammans med bedémningar av risker och
sarbarheter kan utsétta kommunen fér risk véljer vi att i rapporten endast redogéra fér
iakttagelser pa en évergripande niva.
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Enligt Riktlinjen for informationssakerhet ska kontinuitetsplaner tas fram inom alla
verksamheter som del i informationssakerhetsarbetet. Muntligen beskrivs att detta
gjorts inom ramen for framtagandet av systemsakerhetsanalyser som ocksa omfattar
informationsklassningar och handlingsplaner med atgarder.

| samband med att system informationsklassas ska systemen aven prioriteras utifran
fyra nivaer som anger behov av tillganglighet. Detta framférs ha gjorts for flertalet av
kommunens system. Prioriteringen utgér delvis ett stéd for IT-avdelningen om ett storre
avbrott skulle intraffa. Den uppges dock inte vara tillrackligt detaljerad for att ge bild av
vilka av de hogst prioriterade systemen som behdver aterstartas forst i handelse av IT-
avbrott.

De intervjuade framfor att kommunen har en pagaende upphandling av IT-driften dar
det i forberedelserna ingar att kartldgga vilka system som behdver SLA.
Kartlaggningen konstateras bli ett viktigt underlag for insikt om aterstartsordning for
prioriterade system. En férsvarande omstandighet som lyfts ar att det fér system med
extern drift ar upp till systemagaren att folja upp att avtalade SLA halls av leverantéren.
Risken ar att det fallerar da systemagaren saknar tillracklig IT-teknisk kunskap, enligt
de intervjuade.

| det féljande redovisar vi huruvida informationsklassning och atgardsdokumentation
genomforts av de granskade verksamheterna.

Ekonomifunktionen

Ekonomifunktionen har identifierat tva kritiska system som bada ligger inom intern drift.
SLA eller motsvarande intern kravstallning avseende driftverenskommelser finns inte.
En anledning som namns ar att ekonomiska transaktioner utférs under kontorstid varfor
jourberedskap inte ses som nédvandig.

Vi har tagit del av dokumentation som visar att informationsklassning genomférts. For
ett av de utpekade systemen genomfdrdes klassning 2016 medan tidpunkt for
klassning av det andra systemet inte framgar.

Hemtjanst/kommunal halso- och sjukvard

For hemtjanst samt kommunal halso- och sjukvard finns kritiska system i bade intern
och extern drift. SLA uppges finnas for samtliga identifierade system. Vid avbrott
beskrivs muntligen att kommunens tjansteman i beredskap (TIB) kontaktas och
krisorganisation upprattas varvid ansvarig for IT-drift kontaktas for IT-teknisk hantering.
Som tillagg till redovisad process hanvisar vi till rapportavsnitt 3.2.1.5 dar vi redogor for
att kommunen starkt sin incidenthanteringsférmaga genom att ha upphandlat en extern
funktion for dvervakning av IT-miljon.

Reservrutiner

En del i att s@kerstalla verksamhetens kontinuitet &r en planering for att uppratthalla
verksamheten vid ett it-avbrott. Detta kan ske exempelvis genom manuella
instruktioner eller rutiner for medarbetare vid bortfall av kritiska system eller funktioner i
system eller genom olika satt tekniska reservatgarder i verksamheten.
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| var granskning har ekonomifunktionen redogjort muntligen for reservrutiner avseende
kritiska processer rorande olika ekonomiska utbetalningar.

Kontinuitetsplanerna for hemtjanst respektive dokumentation inom halso- och
sjukvarden omfattar beskrivning av manuella reservrutiner. | intervju beskrivs ocksa
manuella atgarder som vidtas I6pande i syfte att framja redundans for digitala
processer. Vi delges dartill att vard- och omsorgsférvaltningen foljt upp
verksamheternas beredskap vid IT-avbrott avbrott med anledning av nationellt beslut
om Okad/terrorniva. Detta skedde i borjan av februari manad 2024 da
verksamhetschefer inom aldreomsorg, funktionsstdéd samt individ- och familjeomsorg
pamindes om att ha upprattade kontinuitetsplaner med reservrutiner som ocksa ska
finnas utskrivna i pappersform. Enligt forvaltningens féretradare visade kartlaggningen
att reservrutiner fanns pa plats for att verksamheten ska kunna méta enskildas behov
trots IT-avbrott.

Bedomning

Var bedomning ar att atgarder inte har identifierats och vidtagits for att
sakerstilla kontinuiteten inom kommunstyrelsens granskade verksamhet. Var
beddémning ar att vard- och omsorgsnamnden identifierat och vidtagit
motsvarande atgarder.

Granskad verksamhet inom kommunstyrelsen har genomfort informationsklassningar
och lamnat en redogorelse dver manuella reservrutiner. Var uppfattning ar dock att
reservrutinerna varken baseras pa resultat av klassning eller pa nagon annan
formaliserad riskanalys dar behov av atgarder for kritiska system har identifierats pa ett
tillrackligt strukturerat satt. Vi ser aven att klassning for det ena systemet ar inaktuell
medan tidpunkt for klassning av det andra systemet inte framgar, varfor vi inte kan
sakerstalla dess aktualitet.

Granskade verksamheter inom vard- och omsorgsnamnden har genomfort
informationsklassningar samt dokumenterat identifierade atgarder.

Var bedomning ar att kommunstyrelsens granskade verksamhet inte har
avtalade servicenivaer och beredskap baserade pa skyddsvarde och behov av
tillganglighet for verksamhetskritiska informationssystem. Var bedomning ar att
vard- och omsorgsnamndens granskade verksamheter har detta.

Vi anser att kommunstyrelsen, dven om ekonomiska transaktioner utfors dagtid,
behdver kartlagga behov av tillganglighet och aterstallning for kritiska
verksamhetssystem.

Granskade verksamheter inom vard- och omsorgsnamnden har analyserat behov av
tillganglighet och skyddsatgarder for verksamhetskritiska system, vilket ar vasentligt
underlag fér en adekvat kontinuitetshantering. Vi bedémer att underlaget behéver
fortydligas med avseende pa information som hjalper IT-avdelningen att avgoéra i vilken
ordning som prioriterade verksamhetssystem ska aterstartas vid ett avbrott.
Kommunstyrelsen behdver tillse att motsvarande underlag tas fram foér samtliga
prioriterade system inom évriga kommunen.
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Intern kontroll

Kommunstyrelsens och vard- och omsorgsnamndens kontroll avseende
kontinuitetsplaneringen

Enligt Riktlinje for civil beredskap i Huddinge kommun 2024-2027 ska
kommunstyrelsen, inom ramen for det dvergripande ansvaret for kommunens arbete
med civil beredskap, folja upp arbetet arligen. Likasa ansvarar varje namnd for
beredskapsarbetet inom respektive verksamhetsomrade. Namnderna ar ocksa alagda
att arligen rapportera genomfort arbete och aktuell formagestatus till kommunstyrelsen.

| intervjuer konstateras att det i dag inte finns nagon strukturerad uppféljning av
kontinuitetsplaneringen inom kommunstyrelsen. Fragan féljs situationsbaserat inom
ramen for olika beredningsforum samt av kommunstyrelsens arbetsutskott, men
formaliserad uppféljning har inte genomférts. Att det inte gatt ett helt verksamhetsar
sedan riktlinjen antogs beskrivs som en delanledning till att uppféljningen annu inte
foljer faststalld struktur. Samtidigt uttrycks ett behov av att kommunstyrelsen ska fa en
aterrapportering av arbetet. Inte minst mot bakgrund av det tidigare beslutade
uppdraget som stipulerade att kontinuitetsplaner skulle ha upprattats under 2023, men
ocksa da kommunstyrelsen i nulaget uppges sakna éverblick éver den samlade
kontinuitetsplaneringen inom kommunen.

Som utgangspunkt framfors emellertid att I6pande uppféljning av kontinuitetsarbetet
ska goras som del av ordinarie verksamhetsuppfoljning d& arbetet har tydlig operativ
férankring. Darvid anser de intervjuade att kontinuitetsplaneringen ska féljas upp i
delarsredovisning och verksamhetsberattelser for respektive verksamhet.

Vard- och omsorgsnamnden har inkluderat kontinuitetsplanering i namndens
internkontrollplan for 2024 i form av risken "Risk for brister i agerande vid allvarlig
samhallsstorning”. Som atgard ska "Alla enheter ska ha uppdaterade kontinuitetsplaner
som ar kdnda av medarbetare och chef”. Kontrollmomentet beskrivs ha tillkommit till
foljd av det systematiska kvalitetsarbete som genomférs I6pande, dar riskanalys visade
att kontinuitetsplaner inte finns for samtliga av férvaltningens viktiga omraden.

Vi kan av protokollsgranskning per 2024-09-25 inte se att nAmnden foljt upp
internkontrollplanen under aret. Muntligen uppges att namndens arbetsutskott far
I6pande information om arbetet med kontinuitetsplanering. Namnden har dven beslutat
att arbetet ska redovisas for hela namnden under november manad.

Bedomning

Var bedomning ar att kommunstyrelsen inte har en tillrécklig intern kontroll 6ver
att kontinuitetsplaneringen kan tillgodose att verksamheter fungerar
tillfredsstallande om kritiska it-sakerhetshandelser intraffar.

Var bedomning ar att vard- och omsorgsnamnden delvis har detta.

| styrande dokument finns krav avseende samtliga verksamheters
kontinuitetsplanering, samt for styrelsens respektive namndernas ansvar for
uppféljning. Vi kan dock konstatera att arbetet pa flera hall inte har genomférts i
tillracklig utstrackning, vilket kommunstyrelsen inte har uppmarksammat genom intern
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kontroll eller annan uppfdljning. Vi ser darfér att uppfdljningen ar i behov av att starkas.
Framfor allt for att sdkerstalla att kommunens kontinuitet i kritiska verksamheter kan
uppratthallas pa en tillfredsstallande niva utan alltfér stora konsekvenser. Men ocksa
utifran styrelsens verksamhetsansvar fér ekonomifunktionen samt utifran efterlevnad till
styrande dokument. Ar avsikten att kontinuitetsplanering ska ske inom ramen for
ordinarie verksamhetsuppfoéljning behdver styrande dokument fortydligas med
avseende pa det.

Vard- och omsorgsnamnden har inkluderat uppféljning av kontinuitetsplanering i
internkontrollplanen samt beslutat om specifik uppféljning av arbetet. Vi ser positivt pa
att namnden skapat sig forutsattningar till en god internkontroll och ett ansvarstagande
i linje med styrande dokument. For att uppratthalla en tillracklig och I6pande intern
kontroll anser vi att vard- och omsorgsnamnden behdver sakerstalla att uppfoljning
sker i enlighet med styrande dokument, samt att kontrollmomentet i
internkontrollplanen foljs upp och atgarder vidtas om behov sa visar.

Samlad bedomning och rekommendationer

Granskningen har syftat till att félja upp om kommunstyrelsen beaktat och hérsammat
tidigare lamnade rekommendationer i granskning av it-séakerhet fran 2022 samt till att
bedéma om kommunstyrelsen och vard- och omsorgsnamnden har sakerstallt en
tillracklig planering for att uppratthalla kontinuitet i verksamheten vid kritiska it-
sakerhetshandelser.

Var samlade bedémning avseende uppféljning av den tidigare granskningen av
IT-sdkerhet ar att kommunstyrelsen inte vidtagit tillrdckliga atgarder mot
bakgrund av lamnade rekommendationer.

En vasentlig iakttagelse i den féregdende granskningen var att kommunstyrelsen inte
hade faststallt roller, ansvar och kravstallning av informationssakerhetsarbetet som
darvid bedémdes sakna tillracklig styrning och intern kontroll. Vi kan i den uppféljande
granskningen konstatera att kommunstyrelsen annu inte faststéallt dessa delar. Nagot
ledningssystem for informationssakerhet har inte heller implementerats.

En utveckling har skett gallande vissa enskilda processer som ar fundamentala for ett
andamalsenligt informationssakerhetsarbete. Oaktat det bedomer vi att
kommunstyrelsens styrning och kontroll av informationssakerhetsarbetet ar fortsatt
otillracklig samt att flertalet av tidigare Iamnade rekommendationer kvarstar.

Utifran resultatet av den uppféljande granskningen av IT-sdkerhet kvarstar foljande
rekommendationer till kommunstyrelsen:

— Revidera riktlinjer for informationssakerhet avseende ansvar for den tekniska
sakerheten

— Se dver vilka ytterligare instruktioner och anvisningar som det finns behov av
for att etablera en styrning av informationssakerhetsarbetet
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— Faststalla kommundvergripande incidenthanteringsrutiner som tillampas av alla
verksamheter. Samt tillse att ndmnder upprattar kompletterande
incidenthanteringsrutiner utifran verksamhetsspecifika krav och lagar

— Utvardera befintliga kontinuitetsplaner samt inféra tester av de planer som finns
for att sékerstalla att underlag skulle fungera vid sarskilda handelser

Pa nasta sida foljer beddmning och rekommendationer avseende fordjupningen av
kontinuitetsplanering utifran IT-avbrott.
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Var samlade bedémning ar att kommunstyrelsen, bade utifran sitt 6vergripande
ansvar for styrning och ledning av kommunens beredskapsarbete, samt utifran
sitt verksamhetsansvar, inte sdkerstallt en tillracklig planering for att
uppratthalla kontinuiteten i verksamheten vid kritiska IT-sdkerhetshiandelser. Var
beddémning ar att vard- och omsorgsnamnden sakerstillt detta.

Vi har i granskningen tagit del av styrdokument, rutiner och processer for hela
kommunens arbete med kontinuitetsplanering. Harigenom konstaterar vi att det finns
en styrning och kravstallning som reglerar upprattande av kontinuitetsplaner samt
ansvarsfordelning och uppfdljning. Arbetet samordnas centralt av dedikerade
funktioner, vilket borgar for en likrikining av kontinuitetsplaneringen inom hela
kommunen samt ger forutsattningar for samverkan éver verksamhetsgranserna. Vi kan
aven se att ett aktivt arbete pagar, men detta gérs med variation och har kommit olika
l&ngt inom de granskade verksamheterna.

Dokumenterad kontinuitetsplan saknas fér ekonomifunktionen, den av
kommunstyrelsens verksamheter som ingatt i var granskning. Kontinuitetsplaneringen
har heller inte foljts upp av kommunstyrelsen, varken utifran verksamhetsansvar eller
utifran styrelsens samlade ansvar fér kommunens beredskapsarbete. Vi anser
harigenom att styrelsen brustit i sitt ansvar for och kontroll av den évergripande
styrningen. Risken for IT-bortfall och atgarder for att kunna uppratthalla en acceptabel
verksamhet vid dylika handelser har darmed inte beaktats i tillracklig utstrackning av
styrelsen.

Inom vard- och omsorgsnamnden har kontinuitetsplaner upprattats fér de granskade
verksamheterna. Dessa foljer namndens styrdokument inom omradet. Namnden har
aven formaliserat kontroll och uppféljning av arbetet, vilket vi bedémer sakerstallt en
tillracklig planering vid kritiska IT-sakerhetshandelser inom granskade verksamheter.

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:
- Sakerstalla att styrande dokument efterlevs
- Faststalla och besluta om forvaltningsévergripande kontinuitetsplan

- Tillse att dvningar genomfors i syfte att sakerstélla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

- Tillse att atgardsplanering genomférs och baseras pa aktuell
informationsklassning och riskbedémning for informationstillgangar som
styrelsen ansvarar for

- Overvéga att etablera servicenivadverenskommelser fér samhallsviktig
verksamhets informationssystem nar detta ar tillampligt, detta i syfte att hoja
beredskapen

- Sakerstalla att IT-avdelningen far ett underlag som tydliggér ordning for
aterstart av prioriterade it-system

- Fortydliga hur kontinuitetsplanering ska foljas upp inom ramen for ordinarie
verksamhetsuppfoéljning sa att uppfdljning likriktas inom hela kommunen
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- Folja upp kontinuitetsplaneringen for kritiska it-sdkerhetshandelser i de egna
verksamheterna enligt beslutad kommundévergripande systematik

Utifran resultatet av var granskning rekommenderar vi vard- och omsorgsnamnden
att:

- Etablera en struktur for att sakerstalla att uppfoljning sker i enlighet med
styrande dokument
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